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Doldurdufjunuz Degerlendirme Formunu eSafety Label portalina géndererek,

okulunuzdaki e-Glivenlik durumunu analiz etmeye yonelik dnemli bir adim. Tebrikler! Litfen

eSafety’i daha da gelistirmek icin neler yapabileceginizi gdrmek icin Eylem Planimizi dikkatlice okuyun.
okul. Eylem Plani, 3 temel alana balinmis yararl tavsiyeler ve yorumlar sunar:

altyapi, politika ve uygulama.

altyapi
Teknik giivenlik Ogrenci ve personelin teknolojiye erisimi

» Tum personel ve ogrendlerin okulunuzda USE bellek kullanmasina izin verilir. Bu iyi bir uygulamadir ve sizin
Kabul Edilebilir Kullzamm Politikas:, okul sistemlerinde kullanilmadan Gnce tim gikanlabilir crtamilarin kontrol edilmesini zart kosmaldir.

Su adresteki Dikanlabilir ygiclann kullznirm hakkndaki bilgi notunu konmel edingwwea.esafendabel su/'groupfoemmunity/use-of-removable-

cihazlar tim glvenlik hususlzanm kapszdignzdan emin olmak icin

» Dkulunuzdaki dizlsth bilgisayarlaraftabletlers bir derste kolayca erisilebilmesi harika. Bunlan kullanmak en fyisini saglar

ogrenciler icin yeni medya ile ilgili ahstrmalar. Givenlik konulanmn da tartsildigindan emin olun.

* Mobil cihazlan yasaklamanin amaca uygun bir kural olup olmadigin ve ckulunuzun buna izin verip vermeyecegini disinin.
baz sinif etlanlikleri ion dijizal chazlar Kabul Edilebilir Eullamm Politikanmn bir parcas olarak, nasil yapilacagina iligkin bir b3lom gelisarebilirsiniz
dijital teknolojiler sinifta kullamlabilir ve kullamlamaz; adresindeki Cep Telefonlanm Kullanma haklkindaki bilgi formuna bakoin.

Okul (wenw.esafetylabel.eu/ogroup/communityiusing-mobile-device-in-schogls ).

Veri korumasi

» E-posta sisteminizin korunuyor olmas ve dgrendi verilerinin aktanmu icin bir politikaniz olmasi iyidir. Icinde
Bu baglamda, tim personelin fark etmelen durumunda ne yapacaklan konusunda net olmas icin yonergeler hazrlamak onemiidie
okul makinelerinde uygunsuz veya yasa disi icerik. Daha fazla bilgi icin Koruma hakbkindaki bilgi formuna balkan.

haszas veri (www.esafetylabel eu/group/community/protecting-responsive-data-in-schools ).

* 0grenim ve yonetim ortamlarimizin bir arada olmas bir givenlik riski olusturabilir. guvenliginin saglanmas
personelin ve dgrencilenin dzel verileri okulun temel bir rolddir. Atanan e5afety’'nin
yinetici/BIT koardinatard, personel ve bir teknik uzmanla birlikte, asadidakiler icin bir strateji tammlar ve uygular:
dgrenme ve yonetim ortamlann ayirmak veya esdeder en yiksek glvenlik seviyesini sajlamak
onlann arazinda. Suradzki okullarda hassas verilerin kononmas: hakkindaki bilgi nownu cloyun

www.esafetylabel.eu/groupfcommunity! protecting-responsive-data-in-schools

yazilim lisanslama

# Kurulum icin sahip oldugunuz eikili sirecler hakkinda tim yeni personelin bilgilendirilmesini saglamak onemlidir.



yeni yazilim. Bu, sistemlerinizin givenliginin saglanabileceqi ve personelin yeni ydntemler deneyebilecedi anlamina gelir.

dgretmeye ve dgrenmeye yardima olacak yazhim uygulamalar.
Sorumlu personelin yakld yazihm ve lisans duromlanndan tamamen haberdar olmas iyi bir uygulamadir.

Okulunuz yazihm ihtiyaclan icin gercekci bir bitce belirlemistir. Bu iyi. Bu sekilde kaldigindan emin olun. Sen

grnegin Bulut hizmetleri veya acik yazilim gibi alternatifleri de arastirmak isteyebilir.
BT Yonetimi

Yilda bir kez yeni donanimdyazilimila ilgili kararlar ahimir. Yeni donammsSyaziimlara da izin wvermenin yollarnn arasurn
¥il boyunca talepler. Odretmenlerin daha ilgi cekici bir ders olusturmasina izin verecektir.

izinsiz kopyalama ve dogasinda var olan tehlikeler ve maliyetler.

ICT apndan sorumlu kisinin hangi yazoihimin agik oldugu konusunda tam olarak bilgilendirldiginden emin clunmasi iyi bir wygulamadir
okula ait donamimdir ve bu, Okul Politikasinda ve Kabul Edilebilir Kullamim Palitikasinda acikca belirtilmelidir.
Agdan sorumlu kisinin, lisans gerekliliklerine uygunlugu garanti edebilmesi gerekir.

we bu yeni yazihm ag calismasina middahale etmez

Politika
Kabul Edilebilir Kullamm Politikas: (AUP)

Okulunuzda her deqiziklik yapildiqinda, ckul politikalanmn asaqidaki durumlarda revize edilmesi iyi bir uygulamadir:
gerekli. Bununla birlikte, okul disindaki deqisikliklerin de yeni yasalar veya

deqisen teknolojiler. Bu nedenle litfen policelerinizi en az yilda bir kez gdzden gecirin.

eGivenligin birgok okul politikasimn ayrilmaz bir parcas olmas: harika. Tim personel ne zaman buna aufta bulunuyor?
ogretim yoluyla uygun mu? lyi uygulama drnekleri arayin ve bunlan personel ve dgrencilerle paylasin.

Bu iyi uygulamayr vargulamak icin kisa bir vaka cahismas: hazirlayin ve eSafety Label portalindaki profilinize yikleyin.
senin aracihgrnylzokul alamm diger okullar icin itham kaynags olarak

Bu iy bir 8gretim uygulamasidir, ancak cep telefonu kullamimina aynilmis bir baliimle pekistirmeniz gerekir.
Okul Politikamiz ve Kabul Edilebilir Kullamim Paolitikamiz. Bunu gelistirmek icin tUm paydaslara danising bilgi natlan

Ckulda cep telefonu kullanmak (wew.esafetylabel.eu/group/communityfusing-mobile-device-in-schools | ve

Cikul Politikas! (www. esafetylabel. eu/group/community/school-policy ) yararh bilgiler sadlayacakur.
Raporlama ve Olay Yonetimi

Zorbalk olaylarina uygulanan detaylarin we ¢gzim yollanmn hem galisanlarla hem de sosyal medya Ozerinden paylasilmamas: Gziod
esafety Label olay isleme formu. Ancak bu sekilde deneyimle ve basarih olarak dgrenebilirsiniz.
baskalarinin olay isleme uygulamalan. Zorbalida kars yonergelerin dgrencilere verildiginden de emin olmalsiniz.

we Kabul Edilebilir Kullararn Polinkamzdzki personel.

Litfen bu konulan ele aldiginiz materyalleri ozellikle okuldaki dgrenciler ve veliler ile paylasin.

eGivenlik Etiketi portali.



» Tom personel potansiyel olarak yasa disi olabilecek materyallerle ilgilenme proseddrine asina mi? adi var mi
Bu tir vakalarda genel sorumlulugu dstlenen okul kidemili liderlik ekibinden bir kisi? bu
prosedar, Okul Politikasindaki thm personele ve Okul Politikasindaki personel ve dgrencilere ackca iletilmelidir.

Kabul Edilabilir Kullamm Politikas:. Yasa dis eldugundan siphelenilen igerigi wlusal INHOPE yardim hattimiza bildirmeyi unutmayin

[wonww.inhope.org ).

* Okul disi e-Girvenlik claylarini ele alma konusunda net bir Okul Politikanizin olmas iyidir; bunlann sayis:
azalan? Baska hangi dnleyic tedbirler veya farkindalk yaratma konusunda toplulukta bir tartisma dizisi baslatin
etkinlikler, sorunlann sayrsin daha da azaltmak icin kullamilabilir. Anonim olarak belgelemeyi unutmayin

Olay isleme formundaki olaylar (www.esafetylabel.eu/group/teacherfincident-handling ), bu olanak sagladigindan

okullar birbiferinin stratejilerini paylasmak ve onlardan cgrenmek.

Personel politikas

» Yeni teknoloji ve gevrimici uygulamalar ortaya giktikea, kabul edilebilir uygulamanin simrlan sirekli olarak bulaniklasiyor. Bu
personel toplantlaninda sik sik tartsiimas: gereken bir konudur. Profesyonel bir egitim elusturabilir misiniz?
personelin cevrimici ydnetimi ve sizin araohdimizla okul profilinize yiklemeokul alamm boylece diger okullar

i wygulamalannizdan yararlaneyor musunuz?

Ogrenci uygulamasi/davranigi

» Kabul Edilebilir Kullamim Politikanizda elektronik iletisim yonergelerini tanimladiniz ve bu yararh olacakur.
diger okullar icin iyi uygulama ornedi. Elektronik iletisim ydnergeleri hakkinda bir egitim hazirlayabilir misiniz?
ogrenciler icin ve sizin aracliginizla okul profilinize yldkleyin.okul alanim Boylece diger okullar da sizden faydalanabilir.

tecribe stmek.

Cevrimici okul varhg

» Okulunuzun cevrimid itibanm izlemek icin dzel bir kisiye sahipsiniz ve bu iyl bir uygulamadir. Her zaman ol
dizenli bir aramayla hemen gdrinmeyebilecek yeni sitelerin farkinda. ile glneel tutun
ozellikle okullar ve ogrenciler icin zarar verebileceklerinden ve bunlan duzenli arahklarla

personel olumsuz bir bakis acis sunarsa.

Pratik

eGiuvenlik yonetimi

¥ Okulunuzdaki tOm personelin e-Govenlikten sorumlu elmasi iyidir. Ancak, bir kisinin atanmasi iyi bir uygulamadir.
gerekli odad saglamak igin e-Givenlik konularinda genel sorumluluda kim sahip olacaktir. ideal olarak bu olmalidir
kidemli liderlik ekibinden biri. Bu kisinin gelistirme sdrecine dahil oldugundan emin olun ve dizenli olarak
Okul Politikamzin gdzden gecirilmesi. Yalmzca bilgilendirilmemeli, aym zamanda Olay yonetimini de doldurmalidir.

bir olay meydana geldiginde olusurwww.esafetylabel.eufgroupfteacherfincident-handling .

mifredatta e-giivenlik

* e-Givenligin okulunuzdaki mifredatin bir parcas: olarak G@retilmesi iyidir. Tom personelin eSafety sagladiqindan emin alun

Miifredat boyunca ve sadece BIT veya Kisisel Sosyal ve Saghk yoluyla dedil, uygun eldugunda egitim



dersler. siz/personeliniz, eSafety'i Sisteme Yerlestirme bilgi notunda bazi yararh fikirler ve kaynaklar bulabilirsiniz.

midfredatwww. esafetylabel.eu/group/community/embedding-online-safety-in-curriculum .

» Bu konulann e-Givenlik mifredatinag dahil edilmis olmasi gizel. dizenli olarak gdzden gecirmek iyi bir fikirdir.
Yeni ve ortaya cikan sorunlann ortadan kaldinimasini saglamak icin e-Glvenlik egitiminizin kapsadigl sorunlar

kapal.

» Cocuk koruma politikanizda cinsel icerikli mesajlasmaya ozel olarak atifta bulunmaniz fyi alur olnko bu bir
bircok gencin ugrasmak zorunda kaldiqi birylyen bir sorun. oldugunuzdan emin almaniz da onemlidir.

agrencilere bu konuda uygun egitimin verilmesi.

? Okulunuzda daha biyuk dgrencilere sosyal medyay kullanmanin sorumluluklan ve sonuclan ogretilir. Icinde
gunimizin zamanlannda, daha kigok ve daha kigik cocuklar sosyal medyay kullaniyor. Bu nedenle, dersleri genigletmek igin ddsinin

bu konular daha kicik dgrencilere de.

Mifredat disi etkinlikler

» Ogrencilerin cevrimici clduklaninda ne yaptiklanini belirlemek icin basit bir anket yapmay disinan. Bu irade
e-Glvenlik egitimini okul icinde bilgilendirmeye yardima olun. Anket anketinizi ve sonuclanm e3afety'de paylasin
Sizin araohdinela toplulugu etiketeyinokul alamm (herhangi bir kisisel bilgiyi yayinlamaktan kagnarak) biylece diger okullar

calismalanmzdan faydalanabilir we hatta sonuclanm karsilasurma amaciyla sizinle paylasabilir.

» Ulusal Govenli Internet'inizden cevrimici e-Guvenlik kaynaklarim sik sik kullandiginiz bilmek guzel.
Merkez. Bu kaynaklan okulunuzda faydal buldunuz mu? Litfen kullammilaryla ilgili geri bildiriminizi gdnderin ve

dederinfo-insafe@eun.org .

» Ogrencilerinize mifredat saatleri disinda soruldugunda e-Guvenlik destedi vermeniz iyi olur. Teklif etmeyi disinin
tom Bgrencier gewrimigl govendk sorunianyla baga pkmay destekier. Sgrenciienn uyum saqlamasna yardimo ol mak i bir “amesilyst™ sadgfamalk yararh clsobr.

e5afety Label portah, bunumn icin faydah olacak kaynaklan saglar; kontrol et

Dgrencilerin cevrimici teknolojiyi okul disinda kullanimina iliskin bilgi notuwww. esafetylabel euw/group/community/pupils-

okul disinda-cevrimici-teknolaji-kullanimi .

Destek kaynaklari Personel egitimi

* Okulunuzda personel oyeleri arasinda bilgi alisverisi tesvik edilir. Bu bitdn icin faydaldir
okul. Yukleme yoluyla e-Givenlik konulannda PowerPoint'ler, belgeler veya benzer bilgi ahisvensi yukleyin

araahgryla da ensilebilen kamt araciokul alanim .

» Tom personelim aGivenlik konulannda dozenli egitm almas égrencileriniz igin gergek bir fayda saglamalidir. Devam etmek
egitimin orta ve uzun vadeli faydalan hakkinda personelden geri bildirim toplayin ve eGivenlik Etiketine damisin

adresindeki eqitim kurslar icin dnerileri gdrmek icin portalwaw.esafetylabel. eufgroup/communitysuggestions-for-onling-

Editim Kurslar .

Gonderdiginiz Degerlendirme Formu, genis bir soru havuzundan elusturulmustur. Ayrica kullamshdir
ankette belirtilmeyen alanlarda eGivenligi gelistirip gelistirmediginizi bilmemiz icin. Yapahilirsiniz
aracihgiyla bu tir degisikliklerin kanitlanin yikleyin Kanit yiikleyin Gzerindeokul alanim b&limi

egivenlik Portall. Unutmayin, degerlendirme Formunun doldurulmas:, degerlendirmenin yalmzoa bir pargasidir.



Farum olaylarin bildirilmesi

Anrupa Okul A




